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課程大綱

⚫ 資安威脅趨勢分析
MITRE ATT&CK介紹、電子郵件安全防護、黑色產業鏈崛起、社交工程資
料庫、物聯網的資安疑慮與因應對策

⚫ 近期資安事件分享
iRent個資外洩、微風個資外洩、永豐銀行信用卡盜刷、內政部個資外洩

及中華航空個資外洩

⚫ 社交工程概念與預防
81.25%駭客團體都會用的戰術-Email、社交工程介紹與手法分析、釣魚信件
實際案例與最新手法分析、釣魚/詐騙信件判斷要點及ChatGPT詐騙案例

⚫ 日常作業應注意事項
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資安威脅趨勢分析



MITRE ATT&CK，非營利組織，歸納紀錄全球駭客組織已知的攻擊
戰略與技術手法~

⚫ 戰略：定義14個戰略，包括初始化、執行、繞過防禦、通信、收集信息、橫向移動、
維持存取權限、指示與控制、資料竊取、毀滅和影響。

⚫ 技術：定義每個戰略中所用的技術，目前超過2500個技術並持續增加中(2023年3月)

ATT&CK框架幫助單位了解駭客使用的戰略和技術，以建立更有效的防禦策略。
⚫ 評估自己的安全措施
⚫ 發現潛在的弱點
⚫ 減少攻擊風險
⚫ 提高應對能力

source:MITRE ATT&CK4
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Cyber kill chain
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81.25 %
國家級駭客組織
使用Email作為攻擊技術一環~

Email保護強化措施，可有效減少駭客
攻擊向量

⚫ 電子郵件社交工程演練
⚫ 資通安全宣導教育訓練
⚫ 電子郵件過濾機制
⚫ Email密碼外洩通報機制。
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電子郵件密碼安全防護

8



黑色產業鏈崛起

研究人員審查了2020年1月至2022年6月期間155個暗網論壇上發佈的大約20萬條與就業有關的
資訊。求才的數量在2022年3月達到頂峰

分析發現，招聘的需求--包括尋求就業和列出工作--每季都超過了1萬個，職缺包含攻擊專家、
逆向工程師、測試人員、分析師、管理員和程式設計師。

他們列出的測試任務很常見，包括加密檔案、躲避與反病毒檢測及滲透測試。
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成功進入第四步驟的候選人將被僱用做全職工
作，每週獲得800至1500美元的報酬。

暗網找工作兩大主因
⚫ 輕鬆賺錢和巨大經濟利益的期望所吸引~
⚫ 裁員和減薪，促使具備資安專業人員在網

路犯罪網站上尋找工作。

資安新血大量湧入駭客組織
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⚫ 人員更專業
⚫ 分工更細緻
⚫ 攻擊技術更高超
⚫ 攻擊手法更縝密

資安新血大量湧入駭客組織
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社交工程資料庫成熟應用

個人/企業敏感性資料

⚫ 網路攻擊
⚫ 社交工程
⚫ 供應鏈攻擊
⚫ 特定目標或產業別攻擊
⚫ 無差別攻擊
⚫ 暗網情資交換/購買

數據分析與資料組合產生新的攻擊手法
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物聯網IoT的安全議題

網路攻擊跳板
⚫ 成為駭客入侵

組織的灘頭堡

隱私問題
⚫ 監視器
⚫ 穿戴裝置

挖礦(加密貨幣)
⚫ 耗費電力與設備資源

幫駭客賺錢
⚫ 硬體設備容易損毀

殭屍網路

⚫ 成為DDoS攻擊的共犯
⚫ 幫駭客賺錢
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隱私問題 你家監視器使用預設密碼!?
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隱私問題 你家監視器使用預設密碼!?
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隱私問題
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Insecam網站

https://www.youtube.com/watch?v=lHOEwhgOaEY

隱私問題



殭屍網路(BotNet)
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挖礦(加密貨幣)
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網路攻擊跳板
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1.Mitel的VoIP設備漏洞入侵企業網路

IoT攻擊跳板
(灘頭堡)

入侵步驟
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網路攻擊跳板

2.入侵主機並取得管理員帳號密碼

3.竊取企業機敏資料

4.使用微軟BitLocker加密工具加密企業機密資料

5.向受害者勒索



安全性檢測機制
⚫ 系統檢測
⚫ 應用程式檢測
⚫ 網路服務檢測

安全防護機制
⚫ 物聯網設備放置於內網
⚫ 採用防火牆防護
⚫ 禁用不必要之Port與服務

安全的認證與授權機制
⚫ 避免使用弱密碼以及預設密碼
⚫ 定期變更密碼
⚫ 最小權限原則 資料隱密性

⚫ 資料儲存
⚫ 資料傳輸

軟、韌體更新機制
⚫ 物聯網設備韌體更新
⚫ 應用程式的軟體更新

安全開發流程
行動應用資安聯盟
物聯網「合格證書及標章」
效期三年

物聯網IoT使用注意事項
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https://www.mas.org.tw/


加密勒索軟體-Ransomware as a Service (RaaS)

勒索軟體開發商採用與合法軟體開發商租賃 SaaS相同的商業模式，使用者僅需通過網
路，不須經過傳統的安裝步驟，透過網頁瀏覽器即可使用已開發完成的勒索軟體。
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註冊並登錄 RaaS

入口網站建立帳戶

輸入希望建立的惡

意軟體類型的詳細

資訊

點擊提交即可使用

勒索軟體服務

可在平台確認勒索

軟體執行成效

勒索軟體即服務(RaaS)使犯罪門檻降低，即便不了解如何撰寫勒索軟體，也能夠輕鬆
地使用它，導致勒索事件數量大幅增長



加密勒索軟體-Ransomware as a Service (RaaS)
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加密勒索軟體-SEEL

隨著勒索軟體持續發展，攻擊過程也升級為4階段依序為竊取、加密、勒索、外
洩資料。
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挖礦軟體/後門程式

28



近期資安事件分享



https://www.youtube.com/watch?v=FfPvlvm3uUs

30



https://www.youtube.com/watch?v=FfPvlvm3uUs
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微風個資外洩案例
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微風個資外洩案例
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微風個資外洩案例



source:https://udn.com/news/story/123309/6989196

發出簡訊通知會員，因
應系統升級修改密碼。

駭客論壇兜售90萬用戶個資、發票、訂單與供應商
資料超過150GB，並含有個資、會員帳號及密碼。

微風收到匿名網路勒索信件(3顆比
特幣)，信中揚言若不付「贖金」，
就會公開資料庫，微風拒付報警

微風在遭勒索後，已隨即向數位部報備，目前
得知IP在瑞士，要追查恐有困難，僅能要求企
業做好資安防護。

2/15

2/16

2/17 2/23

媒體報導~
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微風個資外洩案例
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iRent和雲行動服務新聞稿說明：
「內部用來記錄應用程式Log檔之暫存資料庫，因未適當
阻擋外部連線，導致該資料庫可能遭外部直接存取會員異
動資料。」

內容包含會員姓名、電話、地址、經遮蔽之信用卡資訊、
身分證、生日、Email、緊急聯絡人、申請會員上傳照
片檔

iRent個資外洩案例
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根據外國科技媒體《TechCrunch》報導，和
泰車旗下共享汽機車服務iRent疑似發生用戶
個資外洩，1名安全研究員在和泰車擁有的雲
端伺服器上，發現了1個資料庫，包括iRent
客戶名字、手機號碼、電子信箱、家庭住址、
駕照照片與經特殊處理的卡片支付相關資訊。

38

iRent個資外洩案例

https://techcrunch.com/2023/01/30/hotai-motor-exposed-irent-customer-data/


資料庫包含 iRent 客戶的姓名、手機號碼、電子郵件、
住址、駕照照片以及部分編輯的信用卡詳細信息，網
際網路上的任何人只要知道其 IP 地址就可以直接存取
iRent的客戶資料。

由漏洞搜尋引擎Shodan記錄顯示，該資料庫早在
2022 年 5 月就開始洩露數據，資料量約4.2TB。

2023年1 月 28 日，TechCrunch 聯繫中華民國數位
發展部。一小時內，暴露的 iRent 資料庫變得無法存
取。
不久之後，和泰汽車立即阻斷該資料庫外部連線，並
表示將進行後續客戶個資外洩公告與通知事宜。
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iRent個資外洩案例



時序圖

發生外洩風險個資筆數達40萬筆，情節重大，
已明確違反個人資料保護法第27條第1項及第2
項規定，處最高罰鍰20萬元

2/1

iRent收到公路總局
來函要求改善

2/4 2/9

公路總局開罰
20萬元

發表聲明向大眾致歉，
擴大認定受影響用戶
為40萬名2023年

1/28

TechCrunch 聯繫中華民國數位發展部。一小
時內，暴露的 iRent 資料庫變得無法存取。

2022 年 5 月開始洩露數據，
資料量約4.2TB

2022年5月

超過9個月的時間

任何人都可以自由存取iRent資料庫(姓
名、電話、地址及Email等機敏資料)
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iRent個資外洩案例
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你的信件內容，只有你看得到?

為了強化密碼安全，各單位要求一定強度的密碼複雜度
(英文大小寫混合數字)

一個帳號被入侵=所有帳戶都被入侵

很多人為了方便，各系統的帳號都使用
同一組密碼
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Email帳號:dream@hl.gov.tw
Email密碼:dream1023

Email帳號:dream@hl.gov.tw
Email密碼:dream1023

註冊購物網站

資料庫資料遭
駭客入侵竊取

帳號/密碼
存入資料庫

夢想先生
是某機關的員工

該機關提供
員工網際網路服務~

VPN遠端登入

外部收發信件

撞庫攻擊

帳號: dream@hl.gov.tw
密碼: dream1023

試試密碼
dream1023

43



你的密碼外洩了嗎?
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以夢想先生為例
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以夢想先生為例
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當密碼都是同一組時~
駭客能登入你的信箱，

看到你的信件也是理所當然的事

信箱與駭客共用

OTP驗證碼被看光光
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社交工程資料庫成熟應用

個人/企業敏感性資料

⚫ 網路攻擊
⚫ 社交工程
⚫ 供應鏈攻擊
⚫ 特定目標或產業別攻擊
⚫ 無差別攻擊
⚫ 暗網情資交換/購買

數據分析與資料組合產生新的攻擊手法
資料庫篩選條件
⚫ 有效信用卡卡號+Email
⚫ Email+可成功登入(撞庫)
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手機簡訊電子郵件

取得OTP認證碼
完成盜刷!

受害者收到
手機簡訊與電子郵件
OTP密碼，卻不曉得發
生何事?

因為付款授權頁面在駭
客螢幕前

我是誰?我在哪?

永豐銀盜刷案
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還記得2021年網銀盜轉案件嗎?
今年2023的手法進化了，但概念相同(繞過了MFA多因子認證機制)

OTP 簡訊認證碼

2021攻擊流程示意圖
盜轉完成!

釣魚簡訊 非約定轉帳

登入假網銀
輸入帳號密碼 登入真網銀

登入假網銀
輸入OTP密碼

輸入OTP密碼
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沒有看到詐騙手法、沒有看到釣魚信件
只看到大量機敏資料(個資/Email密碼)外洩
所造成的後果~

OTP 認證碼
簡訊+Email

2023攻擊流程示意圖

盜刷完成!

信用卡
網路消費

輸入OTP密碼

取得OTP密碼
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電子信箱安全防護

確認自己的信箱是否有密碼外洩
https://haveibeenpwned.com/
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⚫ 定期更換密碼
⚫ 信箱密碼監控機制：密碼已外洩，立即更換密碼
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電子信箱安全防護

自己的信箱密碼外洩時，自動發信件通知
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每個網站密碼都不能一樣

MFA多因子認證方式登入
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在國外論壇中，駭客正在「揭露」華航會員
資料，先後於今年1月4日和1月11日，陸續
釋出10筆和50筆，總計60筆包括臺灣知名
的政界、商界、明星和名嘴等知名人士的資
料，外洩資料除了華航的會員編號外，還有
中英文姓名、出生年月日、電子郵件和手機
等個資欄位。

華航個資外洩案例
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華航個資外洩案例
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華航個資外洩案例
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近年來政府機關個資外洩案例

⚫105年5月中華郵政商城1.7萬個資遭駭
⚫105年10月勞動部就業通網站3萬筆個資外洩
⚫106年2月外交部網站1萬筆個資外洩
⚫107年8月台北市衛生局298筆個資遭駭
⚫108年6月銓敘部59萬筆公務員個資外洩
⚫110年11月國稅局記帳士個資外洩
⚫111年10月2300萬筆戶政資料遭駭上網販售

https://www.youtube.com/watch?v=jX2cqfpU9N0
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https://www.youtube.com/watch?v=jX2cqfpU9N0
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2022年10月21日

內政部戶政資料外洩案例
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內政部戶政資料外洩案例
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將持續追查相關買家不法行為

內政部戶政資料外洩案例
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2022年10月21日

2022年10月25日

新聞媒體報導

OKE在駭客論壇
販售2300萬人戶政資料

2023年2月24日

調查局證實這批外洩戶役資料為
2018年4月以前戶役政資料
主嫌OKE為陸籍人士，並已完成
多筆交易

駭客論壇仍可持續下載…..

內政部戶政資料外洩案例

調查局持續追查相關買家不法行為
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社交工程資料庫成熟應用

個人/企業敏感性資料

數據分析與資料組合將
產生更多新的攻擊手法

還有其他正在發生的個資外洩……
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個資外洩後，攻擊者可利用你的資料，設計出更縝密的社交工程手法，進行詐騙
除了ChatGPT提醒項目外，補充以下兩點注意事項：
⚫莫名其妙收到認證碼時，請採取積極行動(如：通知發卡銀行進行掛失)
⚫勿輕信來源不明的通知訊息(即使訊息中提供了正確資訊，微風購物商品與時間)
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社交工程概念與預防



81.25 %
國家級駭客組織
使用Email作為攻擊技術一環~

Email保護強化措施，可有效減少駭客
攻擊向量

⚫ 電子郵件社交工程演練
⚫ 資通安全宣導教育訓練
⚫ 電子郵件過濾機制
⚫ Email密碼外洩通報應變機制
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何謂社交工程?

社交工程 (Social Engineering) 就是利用人性弱點來進行詐騙。
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駭客於網上竊取大量個資或機
密資料，並於黑市販售，或藉
以進行勒索，賺取大量錢財。

社交工程資料庫的成熟，將產
生更複雜多元的攻擊手法。



常見的社交工程手法
透過人際關係的互動，來突破資通安全防護，以獲取帳號、密碼、信用卡
號等其他機敏資料。
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取得攻擊目標
的背景資訊

透過交談與受
害人建立信任

向受害人要求
資訊，或請求

協助

利用這些資訊
向其他或更高

層人員詐騙

不斷重覆這些步驟，以達成最後目標

傳統社交工程
➢電話詐騙

➢簡訊詐騙

網路社交工程

➢偽造官方網站

➢關鍵字或網路活動廣告

➢電子郵件仿冒

➢社群網站、即時通訊軟體

➢圖片內含惡意程式



⚫偽裝內部員工

⚫偽裝重要人士

⚫偽裝第三方組織

⚫偽裝技術支援

⚫直接攻擊

⚫ 偷窺強記(Shoulder Surfing)

⚫ 垃圾翻找(Dumpster Diving)

⚫ 尾隨(Piggybacking)

常見的社交工程手法
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常見的社交工程手法

 駭客會使用近期熱門或有趣的議題，作為郵件內容，吸引大家點選。

 自新型冠狀病毒爆發以來，大量新網站註冊與該病毒相關的網域名稱，這些網站會
利用新型冠狀病毒相關討論引誘受害者點擊。
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常見的社交工程手法

密碼過期、授權不足或郵件空間已滿等相關的通知信類型都可能成為詐騙攻擊的前奏。
這類偽造信與真正的系統通知信相似度極高，且信中帶有 URL 連結，當使用者點擊信
中連結，會導到偽造的釣魚網站騙取使用者的帳號密碼。
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正確處理方式：
⚫ 確認信件中連結是否為官方網站。
⚫ 勿輸入任何帳密資訊。
⚫ 只透過官方電話與客服人員確認

相關服務。



常見的社交工程手法

這類詐騙主要透過電子郵件EDM、facebook及LINE等方式傳播，其特徵是銷售網站為
一頁式網站、免運費、七天鑑賞期、價格遠低於市場行情，為了取信消費者也會標榜
「貨到付款」，但下單後實際收到的商品卻與網站上有極大落差，若打電話給客服要
求退貨通常求助無門。
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正確處理方式：
⚫ 可參照官方網站查證是否有促銷活動。
⚫ 可向165反詐騙專線查證。



常見的社交工程手法

許多惡意電子郵件中的連結看似正常，但卻會導往偽造網站、誘騙大眾填
寫資料，或是在連結中埋藏病毒或惡意程式，一旦點選便開始下載檔案中
的惡意程式。
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直接把勒索病毒 (Ransomware) 或惡
意程式 (Malware) 放在 Dropbox 上，
再利用社交工程手法誘騙收件人點擊
Dropbox 連結下載檔案。



常見的社交工程手法

典型的病毒信件，內容多是請收件者確認匯款收據等相關資訊，附檔為
ZIP或 RAR壓縮檔，若為Office檔案類型格式，通常帶有惡意巨集程式，
有些附檔內則含有病毒或木馬程式等執行檔。
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正確處理方式：
⚫ 對來路不明的信件提高警覺。
⚫ 勿輕易開啟未知附檔。



10大網路釣魚信件

遭仿冒的品牌
網路釣魚（Phishing）通常會透過電子郵件
假冒知名公司或網路商家，在信件中放入真
假難辨的網頁，取得使用者的信任後，在假
網頁中輸入個人重要資料，像是帳號、密碼、
信用卡卡號等機敏資料。

排名 遭仿冒的品牌

1 LinkedIn

2 DHL

3 Google

4 Microsoft

5 FedEx

6 WhatsApp

7 Amazon

8 Maersk

9 AliExpress

10 Apple

常見的社交工程手法
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釣魚郵件是駭客發動攻擊的起點

駭客透過高度偽裝的釣魚郵件，搭配社交工程手法對目標企業發動攻擊。
這類釣魚郵件偽冒精良，且手法高招讓人難以肉眼分辨，進而誘導受害
者執行釣魚郵件中指示的動作。

81

Phishing
一般網路釣魚

Spear phishing
魚叉式網路釣魚

Whaling
鯨釣

無特定目標廣撒式發送
願者上鉤

針對特定對象
APT進階持續性滲透攻擊

針對高價值商業目標
商業電子郵件入侵 (BEC) 

常見的網路釣魚分類



釣魚郵件的目的為何?

釣魚郵件看中的目的，大略可分為三種：竊取機敏資料、騙取金錢財物
及誘導執行惡意程式。

82

目的 釣魚手法

竊取機敏資料

⚫ 冒充金融或網路服務通知信，主要騙取金融相關服務的登入帳號及密碼，
可能也是為了後續騙取金錢財物目的

⚫ 騙取電子郵件或其它網路服務的登入帳密

騙取金錢財物
多半在郵件內容中聲稱有不錯的財務合作方案，或是通知受害人中了大獎，
以誘騙受害人匯款

誘導執行惡意程式
通常在釣魚郵件中放置惡意程式、惡意連結，並誘騙受害人開啟，目的在
取得受害者電腦的控制權



網路釣魚：詐騙簡訊 (1/2)
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常見詐騙簡訊內容：
⚫ 「fb 免費送貼圖,把此消息轉發十五個 LINE 好友，可免費領取價值一百的貼圖」

⚫ 「○○○女士您有交通罰單逾期未繳…」

⚫ 「○○○這是上次聚會的照片，你好好笑」

⚫ 「0809……，用手機打給我一下，新辦的幫忙測試一下」

⚫ 「○○○被偷拍的是你嗎?」

⚫ 「朋友家狗狗參加人氣比拼，幫忙讚一下」

⚫ 「追蹤粉專就送口罩、一同抵抗武漢肺炎！」

冒用銀行名義

非台灣慣用字詞

仿冒網銀連結

冒用快遞名義

詳細資訊提升可信度

不明連結引誘點擊



⚫ 詐騙簡訊利用對象整理：
⚫ 假冒親友

⚫ 假冒警察局

⚫ 假冒法院

⚫ 假冒電信商

⚫ 假冒Facebook

⚫ 假冒宅配業者

⚫ 假冒台電

⚫ 假冒各類帳單付費

網路釣魚：詐騙簡訊 (2/2)
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⚫ 不輕易交付身分證、電話、地址、信用卡等重要個資
⚫ 可親自致電向相關單位洽詢，切勿直接點擊不明連結
⚫ 收到訊息若有懷疑，可撥165 反詐騙專線查證



網路社交工程：即時通訊軟體LINE詐騙

❑灰色盾牌＋知名品牌或商品帳號名稱
⚫ LINE@帳號的「深藍色盾牌」為官方認證帳號、「灰

色盾牌」為一般帳號；要是在灰色一般帳號發現相關
資訊，就得根據其他特徵細心分辨。

❑要求分享給更多好友、群組，才能享有好康
⚫ 詐騙集團會利用「分享」假帳號才能領取優惠的方式

騙取個資，例如「分享給20位好友，即可領取優惠」
等都是詐騙話術。

❑提供可疑優惠資訊
⚫ 詐騙集團最常從節日活動下手，例如「母親節限定活

動，XX貓貼圖點此下載」等。

❑誘使加入其他帳號
⚫ 詐騙帳號會提供假優惠資訊，誘拐LINE使用者加入其

他帳號。
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電子郵件停看聽

86

正確的郵件使用

◆停:勿直接開啟信件的網站連結。
◆看:審慎確認郵件內容的正確性。
◆聽:以電話再次跟寄件者確認。

養成良好使用習慣

◆公務電子郵件不作為私人用途
◆來源不明的郵件不要開啟

隨時保持謹慎

◆停: 勿直接開啟信件內的網站連結
◆看: 審慎確認郵件內容的正確性
◆聽: 電話再次跟寄件者確認

勿開啟可疑郵件

◆若收到與業務無關之可疑郵件，不要任意開啟郵件



釣魚信件-實際案例分享
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https://creatinginfographics.net/wp-
content/themes/twentytwenty/inc/chunghwa.post.php

釣魚信件-實際案例分享
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⚫利用假網站竊取你的信用卡資料
⚫繞過多因子認證MFA盜刷信用卡



由Virustotal數據顯示
有多家資安情資機構認定為釣魚網站Phishing

釣魚信件-實際案例分享
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釣魚網站(Phishing)

釣魚信件-實際案例分享
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駭客正等待著
你的信用卡卡號

釣魚信件-實際案例分享
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輸入信用卡卡號資料並
且送出

釣魚信件-實際案例分享
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駭客取得信用卡卡號
並且執行交易

OTP
最後一道防線

釣魚信件-實際案例分享
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當受害者收到簡訊認證碼(OTP)

若輸入於假網站中……

釣魚信件-實際案例分享
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駭客取得受害者剛輸入
的認證密碼(OTP)

信用卡盜刷完成

釣魚信件-實際案例分享
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OTP 簡訊認證碼

攻擊流程示意圖 盜刷完成!

釣魚簡訊/Email

登入假網站
進信用卡支付 取得信用卡進行交易

輸入OTP密碼
至假網站

輸入OTP密碼

釣魚信件-實際案例分享
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連結的真實網址揭露小技巧
將滑鼠游標移動至超連結處

釣魚信件-實際案例分享
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看到真實的網址位址

http://luxuriadesign.nl/b/Nf/Tw/ 送至Virustotal進行確認

釣魚信件-實際案例分享
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由Virustotal數據顯示
有多家資安情資機構認定為釣魚網站Phishing

釣魚信件-實際案例分享
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電子郵件社交工程新手法(1/2)

以合法掩護非法，運用微軟問卷調查功能的釣魚攻擊！

釣魚網站寄宿的網址為
ncv.microsoft.com。
這封釣魚郵件內容簡潔，以邀
請聆聽語音訊息作為社交工程
的誘騙手段，而語音訊息的聆
聽連結，寄宿於微軟
ncv.microsoft.com。

釣魚郵件夾帶了位於 https://ncv.microsoft.com的釣魚連結

合法
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點擊連結後，會看到一個釣魚的中介頁面，這個頁面是存放在微
軟伺服器上真實合法的網址與網頁

101



這個頁面帶有一個惡意的釣魚連結，濫用了微軟 Dynamics 365 Customer 
Voice 問卷調查功能。由於是以合法網域掩護的釣魚網頁，瀏覽器不會彈出
任何警告。

惡意的釣魚連結
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當受害者不慎點入真正的釣魚連結頁面時，不會馬上開始進行釣魚的動作，
會先以驗證人類的測試（CAPTCHA）篩除自動爬蟲檢測，讓真正的釣魚
網站不容易因曝光而快速被列入黑名單。

利用驗證人類的測試
（CAPTCHA），用以阻擋
自動爬蟲檢測(防毒)

https://teknikdepok.com/v-m/main/
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https://teknikdepok.com/v-m/main/

利用驗證人類的測試（CAPTCHA），
成功躲過多家防毒偵測機制
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https://teknikdepok.com/v-m/main/main.php

誘騙受害者
輸入密碼

根據要騙取的電子郵件
域名的不同，釣魚頁面
的Logo圖案會有一些不
同的變化
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Google翻譯本身支援了翻譯整個網站的功能，並且可將翻譯結果的網址傳送給他人，讓他人也可直接看
到翻譯後的結果，翻譯結果的網址是Google翻譯的合法網址，所以若是將釣魚網站交給Google翻譯後，
取得這個網址，再放入釣魚郵件中散播，便可利用合法掩護非法躲過許多偵測。

釣魚網站交給Google翻譯
後，利用合法掩護非法躲
過許多偵測

電子郵件社交工程新手法(2/2)
以合法掩護非法，郵件裡藏Google翻譯的連結，躲過掃描及避開收信者的懷疑！
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收件者萬一誤連往釣魚網站，雖然瀏覽器的釣魚保護警示可能會失效，但
仔細留意，還是能察覺異狀：會看到Google的翻譯列的控制選項，正常的
登入網站並不會出現。

識別的秘訣是，會看到
Google的翻譯列

電子郵件社交工程新手法(2/2)
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【釣魚/詐騙信件判斷要點】

source:https://www.cc.ntu.edu.tw/mailtips/index.html108



【釣魚/詐騙信件判斷要點】
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【釣魚/詐騙信件判斷要點】
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【釣魚/詐騙信件判斷要點】
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【釣魚/詐騙信件判斷要點】
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【釣魚/詐騙信件判斷要點】
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【釣魚/詐騙信件判斷要點】
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【釣魚/詐騙信件判斷要點】

⚫ 勿開啟與工作無關的信件、連結與檔案
⚫ 開啟信件連結或檔案時，請使用上述技巧確認信件內容
⚫ 對信件有疑問時，請利用電話進行確認核實對方身分

116source:https://www.cc.ntu.edu.tw/mailtips/index.html



效益最高的攻擊戰術-Email
駭客表示：
與其花大量的時間研究企業的資安漏洞，不如發一封
文辭並茂的社交信件~

117



效益最高的攻擊戰術-Email
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效益最高的攻擊戰術-Email
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當密碼都是同一組時
駭客能登入你信箱，看到你的信件也是理所當然的事
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⚫ 公務信箱是容易受攻擊的向量，應落實資安宣導並定期執行電子
郵件社交工程演練

⚫ 勿使用公務信箱註冊非公務使用之網站(拍賣、購物網站)
⚫ 公務信箱密碼應定期更換，勿使用相同密碼與其他系統共用
⚫ 建議使用郵件監控機制，確保密碼外洩時能及時發現並更換密碼

Email是駭客最愛的攻擊戰術之一
關於信箱注意事項如下：
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ChatGPT詐騙案例(盜刷信用卡)

Google Trends 關鍵字搜尋：ChatGPT

你知道
我知道
駭客也知道~

火紅的ChatGPT
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ChatGPT幫忙寫釣魚信件!
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不同的問法
就能問到你像要的答案
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ChatGPT幫忙寫加密勒索病毒!
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受害者表示，他打給電信人員確認，
發現真的有被盜刷1200元，且該App
雖然透過Google商店，但刷卡紀錄
會跳過Google，因此消費紀錄不會
顯示，也難以退款。

最後，電信人員告知他無法取消交易，
有可能會像訂閱制每個月扣款，最後
建議他更換信用卡。

128



下載App前可先觀察一下評論，避免被詐騙。

129



130



日常作業應注意事項



人員安全：遇見不明人士，要進行盤查

132

同仁

工讀
生

約聘

雇員

委外

廠商
商業

間諜

訪客

不明

人士

若遇不明人士在辦公區域內走動，應
主動詢問其來意；發現可疑狀況應加
以制止，或通知相關人員處理。

即使是認識之同仁，進出其沒有權限出入之區域，也
要加以勸阻或通知相關人員處理。



資料安全：桌面與螢幕淨空

⚫實體資料
⚫因處理業務保有敏感性、機密性電腦資料或檔案者，應加強安全保護措施，

如下班時應該上鎖或以其他方法妥為收存。

⚫不再使用之機密文書資料：碎紙設備或其他無法還原原始資料之銷毀方式進
行銷毀。

⚫數位資料
⚫將資料直接儲存在電腦桌面上，很容易導致資料的外洩。
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螢幕鎖屏快捷鍵【Win+L】&【Ctrl+Alt+Del】



資料安全：重要資料備份

⚫不論是紙本或電子檔的重要資料，皆應：
⚫定期備份

⚫存放在不同地方(異地備份)。

⚫資料備份原則
⚫資料價值較高時應優先備份。

⚫選擇適合之儲存媒介進行資料備份工作。

⚫按所欲備份的資料型態，選擇方法進行備份(如：完全備份、選擇性備

份、漸進式(增量)備份)。

⚫備份的資料需定期做資料回復測試，以確認備份資料的可用性。
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資料安全：檔案傳輸

135

應確認對方的郵件地址，不要隨意轉寄未確認來源之信件。

非必要或未經授權，不得將文件攜出。

機密文件以人工傳遞需妥善保護，如：專人親送、密封。

電子方式傳送機密資料應加密。1

2

3

4



資料傳輸安全控管(1/3)
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⚫ 訂定網路通訊、資訊設備及電腦病毒管理等程序書，並
要求同仁遵守。

⚫ 訂定電子郵件及使用者資訊設備安全等程序書，並要求
同仁遵守。

⚫ 禁止同仁將業務機敏資料上傳到個人雲端空間。

⚫ 禁止同仁私架無線網路分享器或電子郵件伺服器。

政策面

管理面

技術面



資料傳輸安全控管(2/3)
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⚫ 接收資料前確認是否為相關業務資料；傳送資料前應確認內容
是否正確。

⚫ 收到不明的郵件不要隨意開啟附件及超連結、檔案或軟體。

⚫ 避免使用免費的公用無線網路進行機敏資料傳輸。

⚫ 傳送業務機敏資料須採取加密機制。

⚫ 有連線外部網路進行檔案傳輸需求時，因公務需使用，必須申
請並經由核准後使用。

⚫ 定期檢視防火牆稽核軌跡，確認是否有異常傳輸的事件發生。

政策面

管理面

技術面



資料傳輸安全控管(3/3)
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⚫ 個人電腦與行動裝置應安裝防毒軟體，且保持在最新版本。

⚫ 藉由SPAM機制過濾垃圾郵件。

⚫ 防火牆及資安設備安全性更新時，經測試無誤後應盡速更新。

⚫ 採取FTP傳輸時，禁止使用匿名登入，且FTP須有稽核軌跡。

⚫ 定期檢視防火牆規則，確認無流量規則否仍須使用，減少資料
外傳的可能管道。

政策面

管理面

技術面



防毒軟體應保持更新

防毒軟體的偵測與防範功能只有在該軟體運作時、且有時常更新
病毒碼情形下，才會產生效用，以下注意事項：

⚫定期執行掃毒。

⚫安裝防毒軟體或反間諜軟體。

⚫不關閉、不刪除防毒軟體。

⚫隨時注意防毒軟體的病毒碼為最新狀態。

⚫不要隨意複製或下載不明檔案。

⚫不要隨意開啟檔案。
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作業系統更新

⚫系統管理人員應定期檢查電腦設備效能，並注意作業系統修補、
更新及問題資訊，做適當之建議及設定。

⚫作業系統安裝與設定完成後，應先以廠商提供之程式進行修補，
除非必要才連接網路進行系統更新。

⚫大部分的軟體都會提供一項「自動更新」功能，啟動自動更新
功能為最方便也最迅速的一種定時更新方法。 若會影響到系統
的運作，也需要確定沒有問題才可以進行更新。

140



應用系統更新(1/2)

⚫駭客會針對各種軟體進行漏洞研究與開發，而零時差攻擊常
對組織造成極大資安風險。

⚫防範訣竅檢查以下重要應用程式或軟體是否為最新版本：
⚫ 作業系統(Windows 10、Mac、Linux…等)

⚫ 網頁瀏覽程式(IE、FireFox、Chrome…等)

⚫ 辦公室應用軟體(Office、Adobe PDF、Winrar…等) 

⚫ 電子郵件收發軟體(如outlook、outlook express…等) 
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應用系統更新(2/2)
⚫ 進行Windows Update前， 先 確認新版修補程式(Patch)不會影響系統

運作，再佈署至正式環境。

⚫ 定期檢查電腦之更新狀態，確保無系統長期未安裝修補程式之情事發生，
尤其新進同仁所配發之個人電腦、教育訓練或出差使用之筆記型電腦。
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自我檢查

檢查作業系統之「Windows Update」是否

已更新至最新狀態。

檢視路徑：

[設定] 

→[更新與安全性]

→[Windows update]

→[檢視更新紀錄]



電腦使用安全(1/3)
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長時間離開辦公室，記得將電腦
關機。

離開座位，應鎖定電腦螢幕或設
定螢幕保護程式。



不要儲存登入資訊，並確定
登出。

刪除網際網路暫存檔和歷史
記錄的方式，或使用無痕模
式。

不在公用電腦上輸入機密資
訊。

電腦使用安全(2/3)
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電腦使用安全(3/3)
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使用者應使用組織授權的網路進行連線，
避免私自連接其他網路。

不要使用加密強度不足之網路連線，可
能遭受未經確認的SSID 識別碼詐騙，使
得傳輸資料遭竊聽、外洩，建議將無線
網路設定為WPA3加密。

為了保護無線網路不被未經授權的使用
者侵入，最基本且簡單的無線網路安全
設定，就是設定SSID與修改密碼。



辦公室設備使用注意事項(1/2)

146

◼離開座位時，機密文件不應
置於辦公桌。

◼下班前需清理工作場所。

◼儲存媒體(如USB隨身碟)
應妥善保管。

◼使用、移動及存取多媒體
應遵循管制程序。

◼報廢的儲存媒體需確實銷
毀。

◼電腦閒置時，應設定螢
幕保護程式或鎖定螢幕。

◼不應將使用者之帳號密
碼紀錄於紙本。

◼定 期 檢 視 防毒 軟 體 及
Windows Update 是
否確實更新。



辦公室設備使用注意事項(2/2)
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◼印表機、影印機應有專人負責。
◼會議後須將會議室桌面及白板

淨空。

◼紙本文件回收前，應確認是
否含有機密資訊。

◼文件銷毀需確實。

◼限制區域應有門禁管制非經允許與陪同，外部人員不得進入。
◼辦公區域檔案櫃、抽屜、辦公室應上鎖。



建德國中的資訊安全
需要你我共同維護
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